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Opinnaytetyon tavoitteena oli rakentaa toimiva C2-infrastruktuuri, perehtya tar-
kemmin taman toimintaan ja suoritella erilaisia hyokkayssimulaatioita virtuaaliko-
neilla. Tavoitteena oli myds tutkia, milla tavalla C2:n aiheuttama tietoliikenne

nayttaytyy esimerkiksi Wireshark-tyOkalua apuna kayttaen.

C2-infrastruktuurit ovat keskeinen osa modernia kyberturvallisuutta, silla niiden
avulla voidaan ymmartaa, miten hyokkaajat hallitsevat ja ohjaavat vaarantuneita
jarjestelmia. Rakentamalla oman infrastruktuurin ja suorittamalla hallittuja hyok-
kayssimulaatioita tyo tarjosi kaytannon nakokulman siihen, miten komentokana-
vat toimivat ja millaista tietoliikennetta ne tuottavat. Taman kautta saatiin arvo-
kasta tietoa siita, miten tallainen toiminta voidaan havaita ja estaa jo varhaisessa

vaiheessa.

Lopputuloksena syntyi toimiva C2-infrastruktuuri kayttden Mythicia ja sen eri mo-
duuleja. Tydssa suunniteltiin ja toteutettiin C2-jarjestelman arkkitehtuuri alusta
alkaen virallisen ohjeistuksen mukaisesti, minka jalkeen suoritettiin erilaisia hyok-
kayksia Windows- ja Linux-koneille virtuaalimaailmassa. Naiden hyokkaysten ai-
kana kerattiin ja analysoitiin syntyvaa tietoliikennetta, mikd mahdollisti C2-liiken-

teen toimintaperiaatteiden syvallisen ymmartamisen.

Viimeisimpana tehtiin pienimuotoista havainto- ja suojautumisraportointia, eli kir-
jattiin ylos erilaisia asioita, miten C2-infrastruktuuria vastaan olisi hyva suojautua.

Tydssa myds pohdittiin tietoturvan merkitysta omassa osiossaan.

Asiasanat: eettinen hakkerointi, tietoturva, hakkeri, hyokkayskuorma,
hyokkayssimulaatio, penetraatiotestaus
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The aim of this thesis was to build a functional C2 infrastructure, examine its
operation, and carry out attack simulations in virtual machines. Another objective
was to study how the network traffic generated by the C2 infrastructure appears

when analyzed using tools such as Wireshark.

C2 infrastructures are an essential part of modern cybersecurity, making it pos-
sible to understand how attackers control compromised systems. By building a
dedicated infrastructure and performing attack simulations, this study provided a
practical perspective on how command channels operate and what kind of net-
work traffic they generate. Through this process, valuable information was obtai-

ned on how such activity can be detected and prevented early.

A functional C2 infrastructure was created using Mythic and its modules. The
thesis involved designing the C2 system architecture according to official docu-
mentation, after which attacks were conducted on Windows and Linux virtual
machines. The resulting network traffic was collected and analyzed, enabling a

deeper understanding of C2 communication principles.

Finally, a small-scale observation and defense report was compiled, recording
ways to protect against C2 infrastructures. The thesis also included a section
reflecting on the importance of cybersecurity.
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1. JOHDANTO

Opinnaytetyon tarkoituksena oli perehtya tarkemmin C2-servereihin, eli tuttaval-
lisemmin engl. "Command and Control" -jarjestelmiin: selvittda niiden rakennetta,
tyypillisia hyokkayskuvioita ja toimintamalleja seka tutkia keinoja suojautua niita
vastaan. Tydssa kaydaan myos lapi erilaisia red teaming -tekniikoita C2-palveli-
men ollessa toimintavalmiina, ja pyritaan toimimaan mahdollisimman huomaa-

mattomasti.

Tassa opinnaytetydssa C2-ohjelmaksi valittin Mythic, joka itsessaan on kaytan-
nollinen vaihtoehto rakentaa alusta alkaen virallisen wikiohjeistuksen mukaisesti.
Mythic tarjoaa myos helpon kayttoliittyman, joka myods on mieluisa kayttaa visu-
aalisesti ja auttaa selventamaan kommunikointia palvelimen ja kohdekoneen va-

lila.

Tyossa tarkkailtiin verkossa tapahtuvaa tietoliikennetta kohdekoneen ja Mythicin
valilla kayttamalla yleisimpia tyokaluja mm. Wiresharkkia joka mahdollistaa tieto-
likenteen tarkkailun hyvinkin tarkalla tasolla. Lopuksi kasitellaan tietoturvan mer-

kitysta.



2. C2-INFRASTRUKTUURI

OpinnaytetyOossa kasitellaan C2:sta eli “Command and Control™-infrastruktuuria
yhden ohjelmiston kautta. Halutaan kumminkin selventaa vahan termia C2 ja mita

kaikkea taman taakse katkeytyy.

2.1. C2-jarjestelmien rakenne ja toimintatavat

C2 eli englanniksi “Command and Control” tarkoittaa kyberturvallisuudessa
hyokkaajan kayttamaa komentokanavaa ja hallintainfrastruktuuria. Taman avulla
voidaan ohjata ja hyodyntaa vaarantuneita jarjestelmia etayhteyden kautta usein
kayttamalla salattua yhteytta. (MITRE ATT&CK 2018).

Kohdejarjestelma voi vaarantua monin eri tavoin, esimerkiksi tieto-
jenkalastelusahkdpostien kautta, lataamalla C2:sen tartuttamia tiedostoja tai
klikkaamalla internetissad haitallisia linkkeja/sivustoja, jotka asentavat jarjest-
elmaan haittaohjelmia. Kun kohteena oleva jarjestelma on vaarantunut,
hyokkaaja saa siihen yhteyden ja voi kayttaa C2-serveria antaakseen komentoja
tai toteuttaa muita haluttuja hyokkayksen tavoitteisiin liittyvia toimia, esimerkiksi
varastaa arkaluonteisia tietoja (MITRE ATT&CK 2018). Kuvassa 1 on havainnoll-

istettu C2-kanavien toimintaa.



C2 CHANNELS

| HOW THEY WORK |

Once malware infects a system, the infected
devices typically "call back” to a C2 server.
This callback is the starting point for two-way
communication. |

¥
c2
SERVER
- B i n
Send commands like Receive stolen data,
file downloads, lateral for instance, access
meovement, or data credentials, session
exfiltration tokens, or browser data
L > L >
i | | 4
Push updates or new Maintain persistence
malware modules and remaotely
= = troubleshoot their own
toolkit
L - !

C2 channels can run over many different protocols:
HTTP, HTTPS, DNS, emall, IRC, and even custom
protocols built to mimic legitimate traffic. This
flexibility allows them to stay under the radar of
maost security tools

KUVA 1. C2-kanavat ja miten ne toimivat (Lahde: Hunt 2025).

2.2. Kayttotarkoitukset ja hyodyt

Naiden jarjestelmien avulla voidaan muun muassa:
- Lahettaa komentoja haittaohjelmaa kayttamalla saastutettuihin laitteisiin,
- Kerata tietoja kohteena olevista jarjestelmista,
- Koordinoida ja suorittaa laajoja hyokkayksia, esimerkiksi palvelunesto-

hyokkayksia (engl. Distributed Denial of Service eli lyhyemmin DDOS).

C2-infrastruktuurit on tarkoitettu olemaan client — server malli, jolloin tarvittaessa
useammat kayttajat (operaattorit) voivat yhdistya keskitetylle C2-serverille

selkean kayttoliittyman kautta. Tama mahdollistaa useamman operaattorin
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tydskentelyn samanaikaisesti saman kohteen parissa kuten kuvassa 2 on esitetty
(Lahde: StationX 2024).

C2 Framework

Compromised
C2 Operator Target

C2 Server SEsEEE=s==

C2 Operator

Target
- ——
External Traffic '
{ (HTTPS/DNS) |
Compromised
Target
Internal Traffic E
. (smB) |
‘ y I
<
STATIONY{

KUVA 2. StationX-sivustolta otettu kuva, joka havainnollistaa C2-infrastruktuuria

ja tiedonsiirtoa operaattorin ja kohteen valilla (Lahde: StationX 2024).

Arkkitehtuurin etuina ovat muun muassa se, etta kaikki data saadaan tarvittaessa
yhdesta keskitetysta lahteesta jokaiselle operaattorille ja etta ulospain nakyy vain
yksi julkinen IP-osoite tai verkkotunnus (domain). Tama yksinkertaistaa hallintaa

ja helpottaa C2-infrastruktuurista lahtevan liikenteen naamiointia.

Muita hyotyja hyokkaysnakokulmasta on monia:
- Huomaamattomuus: voivat salata tiedonsiirron SSL-sertifikaateilla, naami-
oida haitallisen liikenteen lailliseksi ja piilottaa hydkkaavan puolen IP-

osoitteet C2-valityspalvelimilla.
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- Joustavuus: Agenttien konfigurointi ja uusien hyokkaystekniikoiden kehit-
taminen tarpeen mukaan.

- Skaalautuvuus: Yksi C2-serveri voi hallita satoja kaapattuja kohdejarjest-
elmia. Pilvipalveluiden ansiosta tama luku voi olla vielakin isompi.

- Pysyvyys: Kaapatussa kohdejarjestelmassa pysyminen sailyy myos jar-

jestelman uudelleenkaynnistyksen tai suojaustoimien jalkeen.

Tama arkkitehtuurinen toteutus varmistaa sen, ettda C2-infrastruktuuri on hyvin
stabiili. Samalla se parantaa myds tietoturvaa, silla erilliset osat voidaan suojata
ja valvoa tarkemmin (NIST 2020).

2.3. Kayttajat ja tunnetut infrastruktuurit

C2-infrastruktuurit ovat yleisessa kaytdssd muun muassa seuraavilla ry-
hmittymilla: kyberrikolliset ja hakkerirynmat, APT-ryhmat seka hyokkaavan tiimin
(engl. “red teaming”), eli penetraatiotestaajat (MITRE ATT&CK 2018).

Tunnettuja ja yleisimmin kaytossa olevia C2-infrastruktuureita ovat muun muassa
Havoc, Cobalt Strike, Sliver, PowerShell Empire ja Mythic (Cobalt Strike n.d.;
BishopFox/Sliver 2025; Mythic 2025; Havoc 2024; Empire 2020)

2.4. C2-infrastruktuurien vertailu

C2-infrastruktuurien vertailuun voidaan hyodyntaa C2 Matrix -nimista projektia,
jonka yhteydessa on julkaistu laaja Google Sheets -taulukko. Se esittelee eri C2-
alustoja ja niiden ominaisuuksia kattavasti vertailumuodossa (C2 Matrix 2024).
C2-infrastruktuurille ei ole olemassa yksiselitteisesti parasta, huonointa, oikeaa
tai vaaraa ratkaisua — tarkeinta on valita tarkoitukseen ja tavoitteeseen parhaiten

sopiva vaihtoehto.
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3. MYTHIC C2

3.1. Mika on Mythic?

Mythic on modulaarinen, monikayttajainen komentojarjestelmaalusta, joka on
suunniteltu hyokkaaviin operaatioihin tai “red-teaming’-penetraatiotestauksiin.
Sen tavoitteina on operaattorien tyon helpotus, agenttien yllapito ja mukau-

tusmahdollisuudet halutulla tavalla.

Mythic hyddyntaa verkkopohjaista kayttoliittymaa, joka on kirjoitettu React-ohjel-
mointikielella, seka Docker-kontteja koko taustajarjestelman sujuvaan hallintaan.
Sen palvelin on kirjoitettu Go-ohjelmointikielella ja palvelin kasittelee aika pitkalti
kaikki verkkopyynnot GraphQL-rajapinnan ja WebSocket-yhteyksien kautta. Ser-
veri myos hallinnoi yhteydet PostgreSQL-tietokantaan ja kommunikoi kdynnissa
olevien Docker-konttien kanssa RabbitMQ-valitykselld. Tamankaltainen iso ja
modulaarinen arkkitehtuuri mahdollistaa sujuvan yhteydenpidon konttien valilla,
seka myos sen, etta eri Mythicin komponentit voidaan sujuvasti sijoitella esimer-
kiksi eri koneille, oli ne sitten virtuaalisia tai fyysisia. Kuvassa 3 on selkeampi

kaavio Mythicin modulaarisesta kaaviosta.

Mythic Traffic Flow Diagram ) Payload Containers
[3

Docker-Compose ?
[ . 4
React Web UI

-

_C2 Profile Containers
Operators Hasura GraphQL PostgreSQL AL
with —_— J ﬂ
Browser LE | I

K.
.E"r" X

[m]

MNginx Reverse Webhook Containers
Proxy

— Gin Web Server
_
b |UPY LET
® Logging Containers
m Rabbit
- s

Hugo Docurmentation

KUVA 3. Mythicin tietoliikennevirtauskaavio (Lahde. Mythic 2025)
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3.1.1. Perustelut Mythicin kaytolle

Mythic on ennenkaikkea tyokalu, ei haittaohjelma (englanniksi "malware”). Se tar-
joaa kattavan, nykyaikaisen ja alykkaan tavan suorittaa erilaisia hyokkayssimu-
laatioita. Sen vahvuutena on juuri tiedon ja datan yhdistaminen, seuranta ja ana-

lysointi osana jokapaivaista tyoskentelyna.

Tama tyokalu auttaa myds operatiivisen turvallisuuden hallinnassa, tuttavallisem-
min OpSec. Mythic integroi MITRE ATT&CK-kehysta osana tyoskentelya. Jokai-
nen annettu komento voidaan yhdistaa ATT&CK-tekniikoihin ja operaattori voi

nahda mita tekniikoita komennot kattavat ja mita on esimerkiksi kaytetty.

Mythicin etuna on sen kayttoliittyma, joka mahdollistaa koko operaatioiden ja si-
mulaatioiden lapikaynnin yhdessa paikassa. Tama tuo helpotusta tilanteissa,
joissa on esimerkiksi iso tiimi tyoskentelemassa saman toimeksiannon kanssa:

kaikki komennot, kommentit ja raportoinnit ovat sujuvasti yhdessa paikassa.

3.2. Asennusymparistot ja tarvittavat ominaisuudet

Kali Linux on sopiva jakelu penetraatiotestaukseen ja eettiseen hakkerointiin. Se
sisaltda runsaasti tydkaluja, jotka kattavat monenlaisia hyokkays- ja puolustus-
tekniikoita(Kali Linux 2025). Tama laaja tyokalupaketti oli syyna siihen, miksi Myt-
hic haluttiin asentaa juuri Kalille. Asennus suoritettiin Mythicin virallisen doku-

mentaation mukaisesti Kalin virtuaalikoneelle.

Kuten aiemmin on todettu Mythicin kayttavan hyvin pitkalti Dockerin kontteja
kaynnistyakseen ja toimiakseen oikein, oli asennuksessa ensiarvoisen tarkeaa
saada nama kontit kdynnistymaan oikein. Asennusvaiheessa huomattiin, etta jos
Mythicia ei sulje oikein, sen kayttamat Docker-kontit menevat jumiin. Kuvassa 4
tama kaynnistymisprosessi on kaynnissa ja kuvassa 5 on Mythicin Web-kaytto-
liittyma.
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CHANGELOG . MD

KUVA 4. Tassa kuvakaappauksessa Mythicille annettu kaynnistyskasky ja nah-

daan kuinka Docker kaynnistaa tarvittavat kontit (Kuva: Jaakko Oja).

mythic_admin

KUVA 5. Kuvakaappaus Mythicin Web-kayttéliittyman (GUI, eli englanniksi
“graphical user interface”) kirjautumisikkunasta. Tunnukset 16ytyvat komennolla
cat .env, johon Mythic ensimmaisella kaynnistyskerralla luo tunnukset (Kuva:
Jaakko Qja).
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3.2.1. Mythicin agentit ja C2-profiilit

C2-serverit eivat ole yksinaan kayttokelpoisia ilman niihin liitettyja agentteja tai

C2-profiileja. Mutta mitd nama sitten ovat?

Mythicilla (ja yleisesti kaikilla C2-servereilla) agentit toimivat operaatioiden kay-
tannon toteuttajina kohdejarjestelmissa. Jokaisella agentilla on omat ominaisuu-
tensa, tuetut kayttojarjestelmat ja viestintdkanavat (Mythic 2025; MITRE ATT&CK
2018)

C2-profiilit maarittavat, miten agentit kommunikoivat Mythicin kanssa. Jokainen
C2-profiili pyorii omassa Docker-kontissa, joko Python tai Go-palveluna. Ne yh-
distyvat Mythicin kayttamaan RabbitMQ-viestinvalittdjaan vastaanottaakseen
tehtavia. Profiileilla on kaksi paaosaa:

- Palvelinkoodi — Ajetaan Docker-kontissa ja muuntaa profiilin viestintatavan
(esimerkiksi Slack, WebSocket, http tai https) Mythicin kayttamiksi REST-
rajapinnoiksi.

- Agenttikoodi — Ajetaan kohdekoneella agentin yhteydenoton yhteydessa

ja toteuttaa C2-profiilin viestinnan

Mythicissa ei automaattisesti naitd agentteja tai C2-profiileja ole vaan ne pitaa
itse ladata. Githubissa on olemassa kattava lista naista ja naiden ominaisuuk-
sista, joita voi sitten itse latailla kayttotarkoituksille sopiviksi. Tahan tydhon valit-

tiin Windows-ymparistolle sopivat agentit.

3.2.2. Hyokkayskuorma

Mythicissa hyokkayskuormaa kutsutaan englanninkielisella termilla “payload” el
tarkemmin sanottuna edelld olevien agenttien ja C2-profiilien kokonaisuutta.
Hydkkayskuorma rakennetaan joko kayttoliittymassa tai komentorivilta, ja se pa-
ketoidaan suoritettavaksi tiedostoksi. Esimerkiksi naitd paketoituja tiedostoja voi

rakentaa muun muassa: .exe-, .dll- ja .js-muotoon.
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4. HYOKKAYSSIMULAATIOT

4.1. Aloitus

Opinnaytetyon olennaisena osana oli C2-serverin rakentaminen ja sitéd kautta
suoritettava tietoturvatestaus. Haluttiin simuloida erilaisia hyokkayksia, mita C2
pystyy suorittamaan, mutta virtuaalimaailmassa. Simuloinnissa suoritetaan taval-

lisimpia hyokkayksia, joita on todella helppo tehda Mythicilla.

Hydkkayssimulaatiossa kaytettin VMWare Workstationissa kolmea virtuaaliko-
netta:

- Kali Linux, jolle Mythic on asennettu ja konfiguroitu toimivaksi

- Windows 10 Pro

- Parrot
Hyokkayksia testattiin ensimmaisena Windows-ymparistdoon, silla se on yleisin
kaytossa oleva kayttojarjestelma organisaatioissa ja siten todennakadisin kohde

todellisissa hyokkaystilanteissa (Core Security 2024).

Hydkkayksia testattiin myds Linux-ymparistoon ja erityisesti Parrot Securityn yl-
lapitamaan Parrot-kayttojarjestelmaan. Tahan sopisi moni muukin Linux-pohjai-
nen kayttojarjestelma, mutta valittiin Parrot tahan, koska se on tietoturvatestauk-

seen suunnattu jakelu.

Korostettakoon, etta suoritetut hyokkayssimulaatiot on toteutettu suljetuissa vir-
tuaaliymparistdissa. Kuvattuja tekniikoita tai hyokkayksia ei tule suorittaa mis-
saan fyysisessa ymparistdssa, silla nama rikkovat Suomen lakia ja toiseksi nama

pystyvat tekemaan hyvin paljon vahinkoa.
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4.2. Kohdejarjestelma

Opinnaytetyota varten tarvittiin kohdekoneisto, joka on tassa tyossa seka Win-
dows- etta Linux-virtuaalikone. TAMKIilla on useampi Windows-virtuaalilevytie-
dosto ja naista ladattiin yksi kayttoon. Taman asennusprosessi oli selkea ja yk-
sinkertainen. Tarkempia asennustoimenpiteita ei tarvittu, vaan tiedosto ladattiin
suoraan VMware Workstationille ja siihen asetettiin tarvittavat verkkoasetukset.
Parrotin virtuaalikoneelle sopiva .iso -tiedosto ladattiin heidan omasta verkko-

osoitteestansa.

4.3. Apollo ja HTTP

Hydkkayssimulaatio aloitettiin aivan yksinkertaisella tunkeutumisella Windows-
siin. Simulaatiota varten ladattiin Apollo-agentti ja http-pohjainen C2-profiili Myt-

hicin Githubista sopivilla komennoilla.

Apollo on erityisesti Windows-jarjestelmiin tehty agentti (Apollo 2025; Mythic
2025). Sen tarkoitus on suoritella jalkinyokkaystoimintoja, eli sellaisia operaati-
oita, jotka tapahtuvat sen jalkeen, kun jarjestelmaan on paasty sisaan. Tama

agentti sopii erinomaisesti tahan ensimmaiseen hyokkayssimulaatioon.

Apollon keskeisia ominaisuuksia on muun muassa:
- .NET- ja PowerShell-koodien bindarin suoritus
- Tiedostojen hallinta ja prosessin manipulointi
- Koodin injektointi muihin prosesseihin
- Peer-to-peer-yhteys (SMB, TCP, Webshell )

C2-profiiliksi valikoitui http, joka kayttaa tavallisia GET- ja POST-pyynt6ja viestien
valittdmiseen agentin ja kaytdssa olevan Mythic-serverin valilla. Tama profiili on
helppo naamioida normaaliksi verkkoliikenteeksi, toimii palomuurien ja valityspal-
velimien lapi, seka tukee SSL-salausta. Lyhyesti tdma http toimii tavallaan vies-
tintdkanavana, jonka kautta kaytossa oleva Apollo-agentti saa tehtavansa ja pa-

lauttaa tulokset takaisin Mythic-serverille operaattorin analysoitavaksi.
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4.3.1. Ensimmainen simulointi

Simulointi varten aloitettiin hydkkayskuorman rakennus. Tama onnistui Mythicin
Web-kayttoliittymasta helposti valitsemalla haluttu kayttojarjestelma ja muut kon-
figuraatiot. Huomattakoon, etta tassa hyokkayskuorman rakennuksessa komen-
topalvelimen osoitteeksi on asetettava hyokkayskoneen oma IP-osoite. Muuten
hyokkayskuorma ei rakennu oikein ja Apollon kayttama yhteys jaa syntymatta.
Rakennusvaiheessa maaritettiin Apollon agentille lyhyt pingausvali (suomeksi
esimerkiksi yhteydenotto- tai takaisinsoittointervalli, englanninkielinen termi “call-
back interval”). Tama siitta syysta, etta silloin kun agentti on kdynnissa kohdejar-
jestelmassa, se on nopeampi reagoimaan annettuihin komentoihin tai tehtaviin.
Rakennusvaiheessa maariteltiin agentille halutut komennot, joita se pystyisi suo-
rittamaan kohdejarjestelmassa. Valittiin tdssa kohtaa simuloinnin vuoksi jokainen

saatavilla oleva komento.

Hyokkayskuorman rakennuksen jalkeen syntynyt .exe-tiedosto ladattiin Win-
dows-kohdejarjestelmaan SSH-yhteydella Kalilta.

Oletettavaa olikin, ettd Windowsin oma Defender-ohjelmisto blokkaa tiedoston
valittdomasti latauksen jalkeen. Koska kyseessa on pelkka simulointi, blokattu tie-
dosto vapautettiin Windowsin tyopoydalle. Tiedosto suoritettiin ja se aukaisi ta-

vallisen tyhjan komentoikkunan.

Mythicin kayttoliittyma naytti saman tien tiedoston suorituksen jalkeen aktiivisen
yhteydenotto agentilta. Ikkunasta nakyy myds juokseva kirjautumisaika (englan-
niksi “check-in time”), jolloin Apollo ottaa maaritellysti yhteytta Mythiciin. Tassa-
kohtaa simulointia kohdejarjestelmaan oli saatu onnistunut tunkeutuminen ja

luotu hyokkayskuorma toimi miten oli suunniteltu, kuten voidaan kuvasta 6. to-

deta.
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KUVA 6. Mythicin kayttoliittyman nakyma aktiiviset yhteydenotot agentilta! Tasta
voidaan nahda kohdejarjestelman IP-osoite, isanta, kayttajanimi, verkkotunnus ja

prosessin numero (PID). (Kuva: Jaakko Oja)

Onnistuneen tunkeutumisen jalkeen Apollolle annettin erilaisia komentoja. Taval-
lisilla komennoilla, esimerkiksi “ifconfig”:lla pystyttiin tarkastelemaan kohdejarjes-
telman verkkoyhteyksia (Liite 1). Mythic antaa myos napparasti tiedostoselausik-
kunan, jonka avulla kohdejarjestelman tiedostoja voidaan tarkastella eri kansi-
oissa, kuten kuvista 7 ja 8 huomataan. Huomionarvoista tassa on myos se, etta

Mythicin operaattori voi tassa kohtaa tunkeutumista luoda myds omia kansioita

kohdejarjestelmaan.

OP-FKRBGTB

INFO i NAME

o B Users

KUVA 7. Mythicin tiedostoselausikkunassa voidaan selata kohdejarjestelman

kansioita (Kuva: Jaakko Oja)

KUVA 8. Agentille annettu “Is”-komento, jolloin nahdaan mita kohdejarjestelman

latauskansiossa on. Myohemmin haluttu nahda verkko-osoitteet sopivalla ko-

mennolla (Kuva: Jaakko Oja)

Keskeinen tavoite hyokkaajilla on pysyvyyden varmistaminen tunkeutumisen jal-
keen eli halutaan varmistaa paasy kohdejarjestelmaan myds myéhemmin. Simu-
laatiossa hyokkaaja olisi voinut ladata kohdejarjestelmaan esimerkiksi takaport-
teja sisaltaneita tiedostoja. Nain ei kuitenkaan toimittu, vaan jatettiin syntynyt

http-yhteys aktiiviseksi mahdollista myéhempaa hydédyntamista varten.
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Apollo-agentti pystyy myds suorittamaan erilaisia injektointiin liittyvia toimintoja,
esimerkiksi:

- Shellcode-injektio: Raa’an shellkoodin injektointi haluttuun prosessiin

- PowerShell-injektio: PowerShell-komentojen suoritus

- Token-manipulaatio: Identiteettivarkaus ja toisen kayttajan esittdaminen

Vaihtoehtoisesti jos hyokkaajan tavoitteena ei ole palaaminen kohdejarjestel-
maan, olisi han voinut ladata kohdejarjestelmasta haluttuja tiedostoja Mythicin
serverille. Tata simulaatiota varten ei kohdejarjestelmaan lahdetty tekemaan erik-
seen mitaan erilaisia “arkaluonteisia” tiedostoja tai eri kayttovaltuuksilla olevia
kayttajia, vaan tarkoituksena oli demonstroida tavallista C2-yhteytta, hyokkays-

kuorman rakennusta ja kohdejarjestelman saastutusta.

4.4. C2-valityspalvelin

Ammattihakkerit ja rikollisjarjestot yrittavat parhaansa mukaan piilottaa kaikki C2-
serverit ja naissa kulkevan liikenteen. Avuksi tahan on olemassa C2-valityspalve-
limia. Nama kuuntelevat saapuvia yhteyksia ja valittavat ne eteenpain C2-palve-
limelle. Paaasiallisia tehtavia nailla palvelimilla on suojata koko serverin sijaintia,
olemassaoloa ja identiteettia, ettei kukaan naita I0yda tai paase kuuntelemaan
niissa tapahtuvaa liikennetta.

Tallaisia tyOkaluja hyddyntamalla vaikeutetaan esimerkiksi kyberuhkien torjun-
nan ja jaljityksen mahdollisuuksia yhdistaa yhteyksia takaisin C2-palvelimelle
(MITRE ATT&CK 2020; C2 Matrix 2021).

4.5. Apollo ja HTTPS

4.5.1. Toinen simulointi

Ensimmaisessa simuloinnissa hyokkayskuorma siirrettiin  kohdejarjestelmaan

SSH-yhteydella Kalilta, mutta Windowsin oma Defender-virustorjuntaohjelmisto
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esti tdman. Myos pelkan http:n kayttaminen Apollon kommunikoinnissa aiheuttaa
erilaisia haasteita, esimerkiksi kohdejarjestelmaa puolustava osapuoli pystyy hel-

posti urkkimaan C2-liikenteen, silla http kulkee taysin salaamattomana.

Haluttu saavuttaa yhden askeleen parempi salaus hyokkayskuormalle ja C2-lii-
kenteelle kayttamalla Apollo-agentin ja https C2-profiilin yhdistelmaa. Https tar-
joaa tiedonsiirrolle salauksen, mika vaikeuttaa sen tunnistamista ja on vahem-

man altis tunnistautumiselle.

Toisessa simuloinnissa hyokkayskuorman rakennus meni pitkalti samalla kaa-
valla kuin ensimmaisessa simuloinnissa, erona oli, etta Mythicin kayttoliittymassa
tehtiin muutos http C2 -profiiliin vaihtamalla portti 80 porttiin 443 seka aktivoimalla
SSL-vaihtoehto. Tama havainnollistettu paremmin visuaalisesti kuvassa 9 Wi-

reshark-nakymana.

KUVA 9. Https-likenteen kaappaus Wiresharkissa (Kuva: Jaakko Oja)

4.6. Obfuskointi ja Linux

Obfuskointi eli lyhyesti tiedoston tai ohjelmakoodin tahallista monimutkaistamista,
niin ettd sitd on vaikea ihmisen ymmartaa. Tahan simulointiin kaytettiin obfus-
kointia uteliaisuuden takia, mutta myds sen takia etta kaytetty tyokalu, Bincrypter,

on ominaisuuksiltaan sopiva tahan tarkoitukseen.
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Bincrypter on Bash -kielella suunniteltu tydkalu, joka on suunniteltu salaamaan,
pakkaamaan ja obfuskoimaan Linuxin ELF-binaaritiedostoja ja shell-skripteja.
Sen tarkoituksena on suojata haluttua tiedostoa analyyseilta ja mahdollisilta tie-
toturvauhilta. Mika tekee tasta tyokalusta myos erittain kaytetyn, on sen kyky suo-
rittaa obfuskoitu tiedosto (alkuperainen binaari) suoraan kohdejarjestelman muis-
tissa, jolloin se ei jata jalkia tiedostojarjestelmaan eika tiedostoa tallenneta levylle
(Sandfly Security 2025).

Tyossa rakennettiin Linuxille sopiva hyokkayskuorma Poseidon-agentilla ja http-
yhteydella. Tahan olisi sopinut myods salattu yhteys, mutta haluttiin nahda tietolii-
kennetta vahan paremmin. Rakennuksen Bincrypterilla tehtiin salaus salasanalla
“funnycats”, jolloin lopputuloksena alkuperaisestd ELF-tiedostosta tuli shell-
skripti, joka sisaltaa salatun binaarin ja purkaa sen ajon aikana. Tiedosto ei tassa
vaiheessa enaa nayttanyt ELF-binaarilta, ja sen nimi muutettiin vdhemman tun-
nistettavaan muotoon “5up3r5ecret.bin”, josta terminaalindkyma kuvassa 10. On-
nistunut salaus tarkistettiin CyberChef-nimisella ohjelmistolla, joka naytti kuvassa

11 Shannonin entropia-arvoksi lukuarvoa 7,97.

ally linked, interpreter /lib64/1ld-linux-x86-64.50.2, BuildID

supersecret.bin funnycats
[47%)

KUVA 10. Bincrypter on hyva ja tehokas tyokalu ELF-tiedostojen salaamiseen.
Tassa kuvakaappauksessa alkuperainen “supersecret.bin”-niminen hyokkays-

kuorma on salattu salasanalla. (Kuva: Jaakko Oja)

Salauksen jalkeen vietiin valmis tiedosto Parrottiin “wget”-komennolla Kalilta.
Huomionarvoista tassa kohtaa oli, ettéd Parrot ei ilmoittanut mistaan haittaohjel-
masta latauksen aikana, toisin kuin Windowsin oma Defender-virustorjuntaohjel-
misto. Latauksen jalkeen tiedosto suoritettiin Parrotissa komennolla “./5up3r5ec-

ret.bin”.
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Output B I_|:| m o
Shannon entropy: 7.9752948999478885
] | |

English text Encryptedicompressed

KUVA 11. CyberChef-ohjelmisto nayttda obfuskoidulle tiedostolle lukua 7.97,
mika taasen tarkoittaa vahvaa obfuskaatiota, eika siina ole helposti tunnistetta-

vaa rakennetta.

Suorituksen jalkeen tiedosto teki sen, mita pitikin, avaamalla aktiivisen C2-kana-
van takaisin Mythicin serverille. Kohdejarjestelmana olevaan Parrottiin ei luotu
tassa kohtaa mitaan erillisia tiedostoja tai kayttajia vaan haluttiin tutkia Bincrypte-
rin ominaisuutta, jolla alkuperainen binaari suoritellaan suoraan RAM-muistissa.

Tata tekniikkaa kutsutaan englanninkielisella termilla “fileless execution”.

Tama  hyokkaystekniikka  onnistui  erinomaisesti!  Bincrypter  kaytti
memfd_create()-tekniikkaa eli tiedosto ladattiin, purettiin ja suoritettiin ilman py-
syvaa tallennusta levylle. (Liite 2) Taman tekniikan etuna on esimerkiksi hyvin
vaikea jaljitettavyys haittaohjelma-analyysissa. Tama on myaos tehokas tapa kier-
taa virustorjuntaohjelmistot, ettd myos suorittaa simuloituja hydkkayksia ilman py-

syvia jalkia.

Talla hyokkayssimulaatiolla saavutettiin tilanne, jota kuvataan englanninkielisella
termilla "evasion”, eli hyokkays valtti havaitsemisen. Suoritettu tekniikka on myos
keino vaistella perinteisia suojausmekanismeja, esimerkiksi EDR-ratkaisut (engl.
“Endpoint Detection and Response®), jotka seuraavat tiedostojarjestelman muu-
toksia. Bincrypterin kayttd osoitti, kuinka tehokkaasti haitallinen toiminta, tassa
C2-kanavan muodostuminen, voidaan naamioida normaalilta vaikuttavaksi pro-

sessiksi.
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5. HAVAITSEMINEN JA SUOJAUTUMINEN

5.1. Mythicin luoma tietoliikenne

Keskeisena osana opinnaytetyota on Mythicin luoma tietoliikenne ja taman ha-
vainnointi erilaisin tyokaluin. Tydssa haluttiin tarkastella C2-kanavan salausta,

minkalaisessa muodossa liikenne on, seka mahdolliset tunnistettavat piirteet.

Havainnointiin kaytettiin Wiresharkkia, jonka avulla pyrittiin tunnistamaan poik-
keavuuksia normaalista verkkoliikenteesta. Wireshark on verkkoliikenteen analy-
sointiin tarkoitettu tyokalu, joka mahdollistaa pakettien tarkastelun seka reaaliai-

kaisesti etta myos tallennetusta kaappauksesta.

5.2. Havaitseminen

C2-yhteydet aiheuttavat paljon tietoliikennetta, kuten kuvasta 12 voidaan todeta.
Taman liikenteen havainnointi aikaisessa vaiheessa on hyvinkin keskeista vahin-
kojen estamiseksi. Varhaisella havaitsemisella estetaan esimerkiksi arkaluontois-

ten tietojen leviaminen ulkopuolisille tekijoille.

Ensimmaisia indikaattoreita voi olla esimerkiksi:

- Poikkeavuudet verkkoliikenteessa: Jos verkkoliikenteessa nakyy odotta-
mattomia piikkeja, erityisesti hiljaisina kayttdaikoina (esimerkiksi oGisin),
niin tdma voi olla merkki aktiivisesta ja olemassa olevasta C2-yhteydesta.

- Epatavalliset yhteydet, jotka suuntautuvat erityisesti ulospain: Tama on
yksi yleisin ja varmin merkki aktiivisesti C2-yhteydesta ja talloin jarjestelma
on vaarantunut. Tamankaltainen ulospain suuntautuva verkkoliikenne tyy-
pillisesti on naamioituna normaalin liikenteen sekaan.

- Verkkotunnus- ja DNS-kyselykuviot: Toistuvat DNS-kyselyt samaan verk-
kotunnukseen tai nopeasti vaihtuvaan voivat viitata siihen, etta hyokkaava
osapuoli kayttda verkkotunnusten generointialgoritmeja (DGA) kommuni-

koidakseen C2-serverin kanssa (Hunt.io 2025).
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M “Ethemetd - 0o X
File  Edit View Go Capture Analyze Statistics  Telephony Wirdess Tocls  Help
m® RE QRezs=ETis Eaaamn

N [p.2cdr==172.25.17.32 [*] -]+
He. Time Source Deslinabon Frotosal Length Info =

93 4F. 444857 172.25.17.51 172.35.17.32 TP 66 29458 + BB [5YH] Seq=8 Win=64248 Len=8 M55=1468 WS=156 SACH PERM

94 42.445275 172.25.17.32 172.25.17.51 TP 66 88 -+ 29458 [SYN, ACK] Seq-8 Ack=1 Win=64248 Len=@ MS5-146@ SACK_PERM WS=128

95 42.445315 172.25.17.51 172.25.17.32 TCP 54 20458 + B8 [ACK] Seq=1 Ack=1 Win=2182272 Len=8

96 42.445537 172.25.17.51 172.25.17.32 TCP 235 29458 + B8O [PSH, ACK] Seqg=1 Ack=1 Win=2122272 Len=185 [TCP segment of a reassembled POU]

97 42.445834 172.25.17.51 TCP 68 88 - 29458 [ACK] Seq=1 Ack=136 Win=64125 Len=8

98 42.451382 172.25.17.51 HTTP 79 HTTR/1.1 188 Continue

99 42,451688 172.25.17.51 172.25.17.32 HTTP 742 POST fdata HTTP/1.1

188 42.498347 172.25.17.32 172.25.17.51 TCP 68 88 - 29458 [ACK] Seq=26 Ack=874 Win=63433 Len=8

181 42.522961 172.25.17.32 172.25.17.51 HTTP 563 HTTP/1.1 288 OK

182 42.544892 172.25.17.51 172.25.17.32 TCP 215 29458 -+ 88 [PSH, ACK] Seq=874 Ack=535 Win=2181768 Len=161 [TCP segment of a resssembled FDU]

183 42545216 172.25.17.51 TCP 60 80 - 29458 [ACK] Seq=535 Ack=1835 Win=53368 Len=@

184 42.545533 172.25.17.51 HTTP 79 HTTP/1.1 188 Continue

185 47 545636 172.25.17.32 HTTP 31E POST /data HTTP/1.1

186 42.548356 172.25.17.51 HTTP 371 HTTP/1.1 268 OK

187 42.554887 172.25.17.32 TCP 215 29458 - 88 [PSH, ACK] Seq=1299 Ack=877 Win=2181584 Len=161 [TCP segment of a resssembled POU]

108 42.554603 172.25.17.51 HTTP 75 HTTP/1.1 18@ Continue

109 42.554658 172.25.17.32 HTTP 318 POST /data HTTF/1.1

118 42555354 172.25.17.51 HTTP 371 HTTR/1.1 208 OK

111 42.589948 172.25.17.32 TP 54 29458 + 89 [ACK] Seq=1724 Ack=1219 Win=2188992 Lan=8

116 44918789 172.25.17.32 TCP 215 29456 - B8 [PSH, ACK] Seq=1724 Ack=1219 Win=2188992 Len=161 [TCP segment of a reassembled POU

117 44.912263 172.25.17.51 HTTP 73 HTTP/1.1 180 Continue

118 44.9124587 172.25.17.32 HTTP 318 POST /fdata HTTP/1.1

119 44921270 172.25.17.51 HTTP 371 HTTP/1.1 208 OK

128 44.969153 172.25.17.32 TCP 54 20458 =+ 38 [ACK] Seq=2149 Ack=15€1 Win=21182272 Len=@

128 47 424358 172.25.17.32 TCP 215 29458 -+ B@ [PSH, ACK] Seg=2149 Ack=1561 Win=2182272 Len=161 [TCP segment of a reasszembled PDU

129 47.425828 172.25.17.51 HTTP 79 HTTR/1.1 188 Continue

138 47.425117 172.25.17.51 172.25.17.32 HTTP 31E POST /data HTTR/1.1

131 47.427048 172.25.17.32 172.25.17.51 HTTR 371 HTTR/1.1 208 OK

132 47.469818 172.25.17.51 172.25.17.32 TCP 54 20458 + 88 [ACK] Seq=2574 Ack=1983 Win=2182016 Len=8

138 5A_AAR1STR 172.25.17.51 172,25 .17.32 TP

<

715 29458 + AR TPSH. ACKT Seo=?574 Ack=10A7 Win=21A2@16 | en=161 [TIP seament of a ceacsemhled POOY
»

Frame 93; 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface ‘Device\NPF_{AFF2ATF2-B4F5-4372-ABAC-94F1185526A8), id @
Ethernet II, Src: VMware 3@8:eb:ba (8@:@c:29:38:eb:iba), Dst: VMware dec:7f:8b (B08:8c:29:dc:7f:8b)

Internet Protocol Version 4, Src: 172.25.17.51, Dst: 172.25.17.32
Transmission Control Protocol, Src Port: 29458, Dst Port: B8, Seq: 8, Len: @

KUVA 12. Wireshark nayttaa tassa kuvakaappauksessa aktiivisen http-likenteen

C2-serverin ja Windows-kohdejarjestelman valilld ensimmaisen simuloinnin ai-

kana (Kuva: Jaakko Oja 2025)

5.3. Suojautuminen

C2-liikenteeseen suojautuminen on haaste nykypaivan modernissa kyberturvalli-

suudessa, mutta ehdottomasti tarpeellinen. Hyokkaajat kayttavat yha kehitty-

neempia menetelmia esimerkiksi naamioimalla komentokanavat tavalliseen verk-

koliikenteeseen ja hyodyntavat usein salattuja tietoliikenneyhteyksia.

Suojautuminen edellyttaa kattavia ja monikerroksisia tietoturvastrategioita, jotka

yhdistavat erilaisia suojausasetuksia, havaitsemismekanismeja seka ennakoivia

toimenpiteita. Lisaksi organisaatioiden tulisi panostaa henkiloston koulutukseen

ja jatkuvaan valvontaan, silla ihmisten tekemat virheet ja sosiaalinen manipulointi

ovat edelleen merkittavia hyokkaysreitteja C2-infrastruktuurien muodostumi-
sessa (ENISA 2021; MITRE ATT&CK 2018).
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5.3.1. SIEM

Lyhenne tulee englanninkielisesta sanasta “Security Information and Event Ma-
nagement”, mutta suomeksi kaytetaan yleisesti termia tietoturvatapahtumien hal-
lintaratkaisut. SIEM tulisi konfiguroida havaitsemaan C2-toimintaan liittyvat poik-
keamat, esimerkiksi:

- Yhteydet tunnetuille C2-IP-osoitteille

- Hyvin isot tiedonsiirrot tuntemattomiin kohteisiin

- Uudet ja tuntemattomat ulkoiset yhteydet sisaisista jarjestelmista

5.3.2. DNS-tunnelointi ja vaihtoehtoiset C2-kanavat

DNS-tunnelointi on hyokkaajilla yleinen tekniikka, jota kaytetdan, jos halutaan
kiertda perinteiset suojausmekanismit ja halutaan siirtdaa tietoa ulos verkosta
(Palo Alto Networks). Tamankaltaisen tunneloinnin estamiseksi organisaatioiden
tulisi:
- Valvoa poikkeavia DNS-kyselyita, esimerkiksi tiheat kyselyt tuntematto-
miin verkkotunnuksiin
- Estaa tunnetut ja haitalliset DNS-resolverit
- Kayttaa DNS-suojausratkaisuja, esimerkiksi verkkotunnuksen luokitteli-
joita. Hyvia vaihtoehtoja on muun muassa Cisco Umbrella, Quad9 ja

Cloudflare Gateway, jotka suodattavat DNS-kyselyja.

Muitakin vaihtoehtoisia C2-kanavia on olemassa, jotka ovat hyokkaajilla aktiivi-
sessa kaytossa:
- ICMP-protokollat, esimerkiksi ping-pohjaiset
- Sahkopostipohjaiset C2-kanavat
- Lailliset pilvipalvelut: Jotkut C2-infrastruktuurit kayttavat esimerkiksi
Googlen Drivea, Slackia, Telegramia tai Discordia komentojen suorittami-
seen.
Nailta vaihtoehtoisilta kanavilta suojautumisessa ensiarvoisen tarkeaa on kayttaa

syvapakettitarkistuksia, englanniksi “deep packet inspection” (DPI).
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5.3.3. Nopean ja salatun liikenteen estaminen

C2-liikenne halutaan hyokkaajan nakdkulmasta salatuksi ja mahdollisimman no-
peaksi, jolloin sen havaitseminen on vaikeampaa. Blokkaamalla liikenne, jota ei
voida tarkastella ja kayttamalla SSL/TLS-tarkastuksia palomuureissa voidaan

paljastaa C2-liikenne.

5.3.4. Sallitut kohteet verkkoliikenteessa

Merkittava tietoturvariski syntyy, kun ulospain suuntautuvalle tietoliikenteelle an-
netaan laajat tai rajoittamattomat oikeudet muodostaa yhteyksia Internettiin. Ta-
mankaltainen toiminta voi mahdollistaa haitallisten tai tuntemattomien kohteiden
tavoittamiseen, josta jatkumona syntyy esimerkiksi tietovuotoja, haittaohjelmien

latauksia tai C2-kanavien syntymisia.

Riskien hallitsemiseksi organisaatioiden tulisi ottaa kayttoon paasylistoja, joissa
on ennalta hyvaksyttyja verkkokohteita. Tama auttaa rajaamaan tietoliikenteen
vain luotettuihin, ennalta tiedettyihin kohteisiin ja vahentaa merkittavasti altistu-

mista haitallisille verkkoyhteyksille.

5.3.5. IPS

Lyhenne muodostuu englanninkielisesta termista “Intrusion Prevention Systems
“, mutta suomeksi lyhenne kaantyy tunkeutumisen estojarjestelma. Tamankaltai-
nen estojarjestelma tulisi olla kaytdssa palomuureissa ja erilaisissa verkkoturva-
ratkaisuissa. My0s uhkia puolustavan osapuolen olisi hyva saanndllisesti paivit-

taa uhkatiedustelusyotteita.
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5.3.6. EDR

Osa kehittyneista C2-infrastruktuureista, esimerkiksi Cobalt Strike tai Mythic, voi
olla vaikeasti havaittavissa pelkastaan verkon tasolla. EDR-lyhenne tulee eng-
lanninkielisesta termista “Endpoint Detection and Response®, ja sama termi suo-
meksi kaantyy paatelaitteiden havaitsemis- ja reagointiratkaisuihin. Tama on kes-
keinen osa syvasuojautumisstrategiaa, erityisesti kehittyneimpia C2-infrastruk-
tuureja vastaan (MITRE ATT&CK 2018; CrowdSrike 2025; ExtraHop 2023).

Naita vastaan organisaatioiden tulisi ottaa kayttoon erilaisia kayttaytymispohjai-
sia saantoja, jotka voivat valvoa esimerkiksi:
- Epailyttavaa Powershell tai WMI-toimintaa

- Poikkeavaa muistin injektointia tai suoritusmenetelmia
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6. POHDINTA

Opinnaytetyossa kasiteltiin yleisella tasolla C2-infrastruktuureja, mitad ne sisalta-
vat, mita ne pystyvat tekemaan ja miten niita vastaan kannattaa yritysten suojau-
tua. Talla jo pienella kasittelylla voidaan todeta, ettei tietoturva ole enaa valinnai-
nen asia — se on kriittinen osa yritysten digitaalista arkea. Yritykset ja organisaa-
tiot, koosta riippumatta, ovat jatkuvasti alttiita erilaisille kyberuhille. C2-infrastruk-
tuurit osoittavat, kuinka kehittyneita ja myos jarjestelmallisia hyokkaykset voivat

olla.

Tietoturva ei ole pelkastaan tekninen ongelma, vaan myos inhimillinen. Sosiaali-
nen manipulointi, englanniksi “social engineering “, on kyberuhka, jonka tavoit-
teena on vaikuttaa kayttajan toimintaan psykologisesti. Sosiaalisen manipuloin-
nin hyokkaykset ilmenevat monin eri tavoin, esimerkiksi huijaussahkodpostien
muodossa mutta muita tapoja on esimerkiksi tietojenkalasteluhyokkaykset, joka
on yksi yleisin ihmisen manipulointiin perustuva huijaus (F-Secure 2024). C2-inf-
rastruktuurit hyodyntavat tata tehokkaasti, silla huolimattomuus ja tiedon puute

ovat usein tehokkaampia kuin tekniset haavoittuvuudet.

Yritysten nakdkulmasta tietoturvan jatkuva kehittdminen ja varautuminen on osa
tehokasta digipuolustusta, mutta myos ennakointia sen pahan paivan varalle.
Kun tiedetaan, miten hyokkaajat toimivat, voidaan kehittaa tehokkaampia ha-
vainto- ja torjuntajarjestelmia. Avainsanana tahankin on tietoturvaosaamisen ke-
hittdminen, koulutus ja erilaiset uhkamallinnukset, silla hyva tietoturva on osa di-

gitaalista luottamusta.

C2-infrastruktuurien tutkiminen ja simulointi ei ole pelkastaan tehokkaiden hyok-
kaystekniikoiden ymmartamista, vaan se tarjoaa eri nakdkulmia, miten tietoturvaa
voidaan kehittaa realistisella tasolla. Kun puolustava osapuoli oppii ymmarta-
maan naita hyokkaajien kayttamia tyokaluja, voidaan ennakoida tulevia uhkia te-

hokkaammin.
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Opinnaytetyon aikana hyvinkin nopealla katsauksella selvisi, etta tekninen osaa-
minen ei yksin riita. Tietoturva vaatii kokonaisvaltaista lahestymistapaa, jossa yh-

distyvat ihmisten toiminta seka teknologia.

Loppukaneettina todettakoon, etta tietoturva pelkastaan ei ole systemaattisesti
yksittainen ratkaisu, vaan jatkuva prosessi. C2-infrastruktuurien kaltaiset jarjes-
telmat osoittavat sen, kuinka monimutkainen ja jarjestelmallinen kyberuhkien
maailma on — ja kuinka tarkeaa on ymmartaa sita, jotta voidaan rakentaa turval-

linen digiymparisto.
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